Sparkasse Zwickau

Online-Banking: Sicherheitshinweis

Ihre Daten werden bei der Nutzung des Online-Banking durch ein spezielles Verfahren verschlusselt.
Damit die Sicherheit der durch das Internet GUbertragenen Daten gewahrleistet ist, verwenden wir den
allgemein anerkannten SSL-Standard, der Uber eine VerschlUsselungsstarke von mindestens 128 Bit
verfiigt. So wird die Unversehrtheit der Daten wahrend ihrer Ubertragung sichergestellt. Dass Sie sich
auf einer SSL-verschlisselten Seite befinden, erkennen Sie unter anderem daran, dass in der
Adressleiste lhres Browsers der Link mit https anstatt mit http beginnt.

Bei jeder Anmeldung zum Online-Banking (https://www.spk-zwickau.de/de/home.html)

sind Sie zu lhrer eigenen Sicherheit verpflichtet, das Ihnen Ubermittelte Zertifikat der Anmeldeseite
(Log-In-Seite) zu priifen, indem sie es mit dem elektronischen Fingerabdruck (Fingerprint)
vergleichen. Die aktuellen Fingerprints teilen wir lhnen im Folgenden mit.

Die Darstellung der Fingerprints hdngt vom verwendeten Web-Browser ab und kann von der
nachfolgenden Darstellung abweichen. Entscheidend sind nur die Buchstaben und Ziffern, nicht aber
etwaige Trennzeichen wie beispielsweise Doppelpunkte oder Leerzeichen.

Fingerprint Online-Banking (https://www.spk-zwickau.de/de/home.html):

SHA1
63:82:31:2E:D6:2D:C7:60:9F:49:76:58:FC:F5:B7:51:48:1B:93:D2

SHA256
CA:DC:1F:F8:4E:41:CF:C8:7F:2E:2B:A0:CE:1A:5F:71:6F:77:E6:27:33:D6:22:E9:
E5:E7:9E:43:A9:FD:69:EA

gultig bis 01.12.2026

Der Fingerprint ist zur Sicherheit nur fur einen bestimmten Zeitraum gultig und wird regelmaRig
ausgetauscht. Der Fingerprint kann in jedem Web-Browser abgefragt werden. Beispielhaft erlautern
wir das Vorgehen zur Priifung in gangigen Browsern. Um den Fingerprint zu Uberprifen, gehen Sie
bitte wie folgt vor:

Browser Microsoft Internet Explorer

Klicken Sie in der Adressleiste lhres Browsers auf das Vorhangeschloss. Danach wahlen Sie
LZertifikate anzeigen®. In der oberen Leiste den Karteireiter ,Details“ wahlen. Dann am Ende der Liste
das Feld ,Fingerabdruck® wahlen.

Das ubermittelte Zertifikat wird Ihnen im unteren Bereich des Fensters angezeigt und Sie konnen es
mit dem aktuellen Fingerprint vergleichen.

Browser Mozilla-Firefox

Klicken Sie in der Adressleiste lhres Browsers auf das Vorhangeschloss. Unter ,Sichere Verbindung*
und ,Weitere Informationen“ wahlen Sie ,Zertifikat anzeigen®.

Das ubermittelte Zertifikat wird Ihnen im unteren Bereich des Fensters angezeigt und Sie kénnen es
mit dem aktuellen Fingerprint vergleichen.

Weitere wichtige Informationen zum Thema ,Sicherheit im Internet” haben wir fir Sie in unserem
Internetauftritt integriert.



